PREVENCAO E COMBATE A FRAUDE

A ATZERT ICQ BRASIL ICQ Brasil esta comprometida com a seguranga de seus alunos, clientes,
parceiros e de seus ambientes digitais.

Esta Politica de Prevencdo e Combate a Fraude estabelece as diretrizes adotadas pela ATZERT
ICQ BRASIL para prevenir, identificar, investigar e responder a possiveis praticas fraudulentas
relacionadas ao cadastro de usudrios, contratacdo de cursos, pagamentos, utilizacdo da
plataforma, emissao de certificados e demais servicos oferecidos pela empresa.

1. Objetivo

Este documento tem como objetivo estabelecer diretrizes e medidas destinadas a prevencgdo e
ao combate a fraudes e tentativas de fraude, a protecdo dos usudrios e clientes contra a
utilizacdo indevida de seus dados, a seguranca dos sistemas e servigos da ATZERT ICQ BRASIL, a
reducdo de riscos relacionados a pagamentos e transagdes, a prevencao da utilizacdo indevida
de contas e credenciais de acesso, bem como a protecdo dos conteldos e certificados
disponibilizados pela ATZERT ICQ BRASIL. A Politica também busca contribuir para a identificacdo
de comportamentos ou transac¢des potencialmente fraudulentos e estabelecer procedimentos
adequados para o tratamento, analise e encaminhamento de situa¢des suspeitas.

2. Abrangéncia

Este documento aplica-se aos usudrios, alunos, clientes, visitantes, parceiros e demais pessoas
gue utilizem os sites, plataformas, cursos e servicos digitais disponibilizados pela ATZERT ICQ
BRASIL ICQ Brasil.

3. 0 que pode ser considerado fraude

Para fins deste documento, poderdo ser consideradas praticas fraudulentas ou potencialmente
fraudulentas, entre outras:

e Utilizacao de identidade ou dados de terceiros sem autoriza¢ao;

e Criacdo de contas falsas;

e Fornecimento deliberado de informacGes falsas;

e Utilizacdo de meios de pagamento de terceiros sem autorizagao;

e Tentativa de obter servigos mediante fraude;

e Contestacao indevida ou fraudulenta de pagamentos;

e Compartilhamento indevido de credenciais;

e Utilizacdo de uma conta por pessoas ndo autorizadas;

e Tentativa de obter acesso ndo autorizado a plataforma;

e Manipulagdo de avalia¢Ges, resultados ou registros académicos;

e Falsificacdo, alteracdo ou utilizacao indevida de certificados;

e Copia ou distribuicdo ndo autorizada de materiais dos cursos;

e Utilizacdo de bots, scripts ou mecanismos automatizados para comprometer ou explorar
a plataforma;

e Tentativa de burlar mecanismos de seguranga;

e Utilizacdo dos servicos para praticas ilicitas;

e Qualquer outra conduta destinada a obter vantagem indevida ou causar prejuizo a
ATZERT ICQ Brasil ou a terceiros.

4. Medidas de prevengao



A ATZERT ICQ BRASIL podera adotar medidas técnicas, administrativas e operacionais destinadas
a prevencao de fraudes.

Essas medidas poderao incluir:

e Mecanismos de autentica¢ao;

e Controle de acesso;

e Validagdo de informac0es cadastrais;

e Monitoramento de atividades na plataforma;

e Andlise de transagoes;

e Mecanismos de prevengdo a pagamentos fraudulentos;
e |dentificagcdo de comportamentos anormais;

e Controles relacionados a emissdo e validacdo de certificados;
e Registros de acesso e utilizacdo dos sistemas;

e Mecanismos de segurancga da informacao;

e Procedimentos internos de investigacao.

A adocdo de medidas de prevengdo podera ocorrer de forma automatizada ou mediante analise
humana, conforme a natureza da situacao.
5. Andlise de transagbes

Para proteger usuarios e a propria empresa, determinadas transagdes poderdo ser submetidas
a mecanismos de analise de risco.

Essa analise poderd considerar informacdes relacionadas a transacao, ao cadastro, ao dispositivo
utilizado, ao histdrico de utilizacdo e a outros elementos necessarios para prevenc¢ao de fraude,
sempre observadas as bases legais e os direitos previstos na legislacdo aplicavel.

Quando houver indicios relevantes de irregularidade, a ATZERT ICQ BRASIL podera solicitar
informacdes ou documentos adicionais para confirmacdo da identidade ou legitimidade da
operagao.

6. Pagamentos

Os pagamentos poderdo ser processados por instituicdes financeiras, adquirentes, gateways ou
outras empresas especializadas.

Esses fornecedores poderdo utilizar mecanismos préprios de prevenc¢do a fraudes e realizar
verificagdes necessarias para autorizar ou recusar transagoes.

A ATZERT ICQ BRASIL poderd receber informacgdes relacionadas ao status da transac¢do e outros
dados necessarios para confirmar o pagamento e prevenir atividades fraudulentas.

A aprovacdo ou recusa de uma transacao podera depender de analises realizadas pela ATZERT
ICQ BRASIL ou por seus prestadores de servicos de pagamento.

7. Protecgao das contas dos usuarios

Cada usuario deve manter suas credenciais de acesso sob sua responsabilidade e ndo deve
compartilha-las com terceiros.

A ATZERT ICQ BRASIL podera adotar medidas de seguranga quando identificar comportamentos
incompativeis com a utilizagdo regular de uma conta.



Quando houver indicios de comprometimento, fraude ou acesso ndo autorizado, a ATZERT ICQ
BRASIL podera, conforme o caso:

e Solicitar confirmacdo de identidade;

e Solicitar alteragdo de senha;

e Bloquear temporariamente determinadas funcionalidades;

e Suspender temporariamente o acesso;

e Realizar analise de seguranca;

e Encerrar uma conta quando houver fundamento contratual ou legal.

8. Compartilhamento de credenciais

As credenciais de acesso aos cursos e plataformas sdo pessoais e, salvo disposicdo expressa em
contrario, ndo podem ser compartilhadas.

A identificacdo de utilizacdo incompativel com o padrdo normal de uma conta podera resultar
em analise de segurancga.

Quando confirmado o uso indevido, poderdo ser aplicadas as medidas previstas nos Termos de
Uso e nas condi¢cOes de contratagdo do curso.

9. Certificados

Os certificados emitidos pela ATZERT ICQ BRASIL poderdo possuir mecanismos de identificacao,
validagdo ou consulta.

E proibido:

e Falsificar certificados;

e Alterar informacdes de certificados;

e Utilizar certificado pertencente a outra pessoa;

e Produzir certificados falsos utilizando a identidade visual da atzert icq brasil;
e Comercializar ou distribuir certificados sem autorizacgao;

e Apresentar certificado falso ou adulterado como documento legitimo.

A ATZERT ICQ BRASIL poderd cancelar ou invalidar certificados obtidos mediante fraude ou
irregularidade comprovada, observados os procedimentos aplicaveis.

10. Investigacdo de suspeitas

Quando houver indicios de fraude ou irregularidade, a ATZERT ICQ BRASIL podera realizar uma
investigacdo interna para compreender os fatos.

A investiga¢do podera envolver a analise de:

e Registros de acesso;

¢ InformagGes cadastrais;

e Histdrico de utilizagdo da plataforma;

¢ Informagdes relacionadas as transagdes;

e Registros de autenticacao;

e InformacGes fornecidas pelo préprio usuario;

e Informacgdes recebidas de fornecedores de servicos;
e Outros dados necessdrios para apuracdo da situacao.



As informacdes serdo utilizadas de acordo com a legislacdo aplicavel e com a Politica de Protecao
de Dados e Privacidade da ATZERT ICQ BRASIL.

11. Medidas em caso de fraude

Quando houver evidéncias de fraude ou tentativa de fraude, a ATZERT ICQ BRASIL poder3,
conforme a gravidade e as circunstancias:

e Recusar ou suspender uma transagao;

e Bloquear temporariamente uma conta;

e Suspender o acesso a determinados servicos;

e Cancelar uma matricula quando permitido pelas condi¢des contratuais e pela legislagao;

e Invalidar certificados fraudulentos;

e Remover conteldo ou acessos obtidos irregularmente;

e Exigir comprovacao adicional de identidade;

e Preservar registros e evidéncias;

e Comunicar fornecedores de pagamento;

e Comunicar autoridades competentes quando houver obrigacdo legal ou quando
apropriado;

e Adotar medidas judiciais ou extrajudiciais cabiveis.

As medidas serdo adotadas de acordo com a legislagdo aplicavel e considerando as circunstancias
de cada caso.

12. Tratamento de dados pessoais
As medidas de prevencdo e combate a fraude podem envolver o tratamento de dados pessoais.

Esse tratamento serd realizado de acordo com a legislagdo aplicavel, especialmente a Lei Geral
de Protegdo de Dados Pessoais — LGPD.

Os dados poderao ser utilizados para finalidades como:

e Prevencdo e deteccdo de fraudes;

e Seguranca da informacao;

e Autenticagao;

e Analise de transacoes;

e Protecdo dos usudrios;

e Protecdo dos sistemas;

e Exercicio regular de direitos;

e Cumprimento de obriga¢Oes legais ou regulatdrias.

Mais informacGes sobre o tratamento de dados pessoais estdo disponiveis na Politica de
Protecao de Dados e Privacidade da ATZERT ICQ Brasil.

13. Comunicagdo de suspeitas

Caso o usuario identifique uma atividade suspeita, tentativa de fraude, utilizagdo indevida de sua
conta ou qualquer incidente relacionado a seguranca, devera comunicar a ATZERT ICQ BRASIL o
mais rapidamente possivel.

Canal de comunicagao:



DPO: Ketley Kemily Silva de Morais
E-mail: ketley.morais@atzert-icq.com
Ao realizar uma comunicagdo, recomenda-se informar, quando possivel:

e Nome do usuario;

e E-mail cadastrado;

e Descri¢ao do ocorrido;

e Data e hordrio aproximados;

e Informacgdes sobre a transagdo, quando aplicavel;
e Comprovantes ou evidéncias relevantes.

14. Responsabilidade do usuario
O usuario deve:

e Fornecer informacoes verdadeiras;

e Proteger suas credenciais;

e Ndo compartilhar sua conta;

e Utilizar meios de pagamento de forma legitima;

e Ndao tentar contornar mecanismos de seguranga;

e Nao utilizar os servicos para atividades fraudulentas;

e Comunicar imediatamente acessos suspeitos ou ndo autorizados.

O usuario podera ser responsabilizado, nos termos da legislacao aplicavel, por danos decorrentes
de condutas fraudulentas ou ilicitas praticadas por ele.

15. Cooperacao com autoridades e terceiros

Quando necessario e permitido ou exigido pela legislacdo, a ATZERT ICQ BRASIL podera cooperar
com institui¢cGes financeiras, empresas de pagamento, prestadores de servigcos, autoridades
policiais, drgdos publicos, autoridades judiciais e demais entidades competentes para prevencao
e investigac¢do de fraudes.

Qualquer compartilhamento de dados pessoais sera realizado observando as bases legais e
demais requisitos previstos na legislagao aplicavel.

16. Seguranga da informagao

A ATZERT ICQ BRASIL adota medidas técnicas e administrativas destinadas a proteger seus
sistemas e informagBes contra acessos ndo autorizados, perda, alteracdo, destruicdo ou
divulgacao indevida.

Nenhum sistema eletronico, entretanto, pode ser considerado completamente livre de riscos.

Por esse motivo, a colaboragdo dos usudrios é fundamental para a seguranca dos servigos.



